GDRP-POLICY

GDPR (General Data Protection Regulation) gdller fran den 25 maj 2018. Tiny Cloud AB har atagit
sig att ha infort alla Lampliga och nédvandiga andringar i appen, pa hemsidan och pa bloggen vid
den tiden. Har dr vad Tiny Cloud AB ska gora fér att félja forordningen, och vad Bidrik-anvandare
behodver veta om GDPR.

Vad ar GDPR?

Allmanna dataskyddslagen (GDPR) infors av Europeiska unionen for att reglera hur personuppgifter kan
behandlas. Det ar avsett att starka dataskyddet for de personer som bor i EU.

VARFOR BEHOVS GDPR?

EU: s regler om dataskydd har inte uppdaterats pa ¢ver tva decennier. Det finns minst tva skal till varfor EU:s
lagstiftande organ har beslutat att forbattra de befintliga bestammelserna om dataskydd.

» Teknologiska framsteg har en global rackvidd - behandling av personlig data dr sa allmant forekommande i dagens
onlinesfar att befintliga férordningar blivit féraldrade.

* Att svara pa EU-medborgarnas behov - enligt Eurobarometer vill 75 procent av de personer som har blivit fragade i en
enkat 2011 utdva sin sa kallade ratt att bli bortglomd. 90% anser emellertid att det ar nddvandigt att standardisera
rattigheterna avseende skydd av personuppgifter ( kalla ).

VILKEN TYP AV INFORMATION SKYDDAS?

GDPR ska skydda fysiska personer och deras rdttigheter. Det skyddar inte foretag, enheter eller organisationer
och bearbetning av deras data.

Den skyddar behandling av personuppagifter, t.ex. namn, alder, adress, telefonnummer, men aven indirekta
identiteter som paverkar deras identitet, inklusive fysiologisk, psykisk, fysisk, genetisk, ekonomisk, kulturell och
social identitet. Helt enkelt information som gor att man kan identifiera individen.

VAD GOR BIDRIK (TINY CLOUD) AB FOR ATT FOLJA GDPR?

Tiny Cloud AB faststaller att alla GDPR-krav uppfylls som galler skyddet av personuppgifter hos vara
appanvandare, webbplats- och bloggbesdkare, samt abonnenter av e-post.

Vihar:

* Bekantat oss med den fullstandiga texten i forordningen

* Gjort nddvandiga andringar i var integritetspolicy, anvandarvillkor, sékerhets- och sdkerhetsdokument

* Tagit fram en lista Over alla omraden i Bidrik som maste ses ¢ver for att félja férordningen

* Genomfért nddvandiga andringar i Bidrik sa att alla anvandare kan félja GDPR nar de skickar e-post fran Bidrik

* Tagit fram en lista 6ver alla omraden pa webbplatsen och bloggen som maste ses éver for att f6lja férordningen
+ Genomfoért nddvandiga andringar pa webbplatsen och bloggen for att se till att de foljer alla GDPR-regler

+ Tillampat pseudonymisering for att skydda anvandardata som inte &r nédvandig att behalla i ursprunglig form

* Setttill att personuppgifterna for Bidrik-anvandare ar val skyddade

* Utbilda anvandarna om GDPR i relation till utskick av e-post

VILKEN TYP AV ROLL HAR TINY CLOUD AB | DATASKYDD?
Tiny Cloud AB definieras som:

Datadministrator i forhallande till Bidrik anvandare och e-postabonnenter;
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dataprocessoriforhallande till de datadgare vars personuppgifter laddas upp till Bidrik och anvands i
dokument som skickas fran Bidrik av dess anvandare.

Det innebadr att vi som ett foretag Gvervakar ett par saker:

¢ Bidrik maste informera sina anvandare nar en tredje part deltar i behandlingen av deras personuppgifter.

* Bidrik ar skyldigt att omedelbart informera dataadministratéren (anvandaren) om en person fran anvandarens
kundregister kontaktar Bidrik for att stoppa utskick

* Bidrik informerar ¢ppet om "ratten att bli gldmd" och "ratt att hjalpa till med radering av data" pa sarskild begdran. Som
Bidrik-anvandare kan du begara att dina personuppgifter andras eller raderas. Detaljerade instruktionen om hur man
utdvar dessa rattigheter finns beskrivet i personbitradesavtalet.

Vilka lagliga grunder finns for databehandling?

For att pa ett sdkert och juridiskt korrekt satt behandla personuppagifter i enlighet med GDPR bdér du folja flera
principer. Dessa ar: laglighet, rattvisa, insyn, lamplighet, relevans, begransning, noggrannhet,
lagringsbegransning, integritet och konfidentialitet.

Nedan kan du lasa om hur Bidrik foljer dessa principer och vilka atgarder du bor, eller inte bor, vidta for att anvanda Bidrik i
enlighet med GDPR.

LAGLIGHET, RATTVISA OCH TRANSPARENS

Som dataprocessor dr Bidrik fortsatt transparent och legitim vid behandling av data fran sina anvandare och
abonnenter. Alla Bidrik:s anvandare och abonnenter underrattas under registreringsprocessen att de
personuppgifter de tillhandahaller behandlas pa satt som anges i Anvandarvillkor och Sekretesspolicy.

Som dataadministrator bor du se till att dina atgarder ar transparenta och syftet med att bearbeta data ar
legitimt. Det innebar att du alltid ska kunna bevisa att du hade legitima skl att behandla EU-medborgares
personuppgifter. Du maste ocksa kunna beskriva hela den process som anvands for att fa tag pa dessa
personuppaifter.

LAMPLIGHET, RELEVANS, BEGRANSNING

Som dataprocessor behandlar Bidrik endast de data som ar nddvandiga i forhallande till de syften som de
behandlas for. Vi samlar inte in eller behandlar kansliga uppgifter som kon, ras, etnisk bakgrund, politiska
asikter etc.

Bidrik behandlar sina anvandares data sa lange de har ett Bidrik-konto (antingen provkonto eller ett
premiumkonto), eller tills de uttrycker en dnskan om att fa sina personuppgifter borttagna fran var
anvandarbas.

Bidrik behandlar sina e-postabonnenters data fran det gonblick de prenumererar pa en av vara e-postlistor
tills de uttrycker sin 6nskan om att fa sina personuppgifter borttagna fran listorna.

Bidrik:s e-postlistor inkluderar:

e Lista for produktnyhetsbrev
* lista for bloggnyhetsbrev
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Vid uppsagning av en Bidrik-prenumeration eller en e-postabonnering har anvandaren ratt att begdra
omedelbar borttagning av deras uppgifter fran Bidrik (enligt "ratten att bli gléomd"). Anvandarna har ocksa ratt
att se, uppdatera och korrigera uppgifterna i deras Bidrik-konto.

HUR KAN BIDRIK-ANVANDARE ANDRA ELLER TA BORT
PERSONUPPGIFTER FRAN BIDRIK?

Som Bidrik-anvandare kan du andra ditt férnamn, efternamn, féretagsnamn, e-postadress, lésenord och
tidszon nar som helst efter att du loggat in pa ditt Bidrik-konto. For att géra det behdver du logga in pa ditt
konto, valj Installningar fran en rullgardinsmeny hogst upp till hoger och klicka pa fliken "Mina installningar".

Bidrik-anvandare kan ocksa begdra att uppgifterna raderas genom att kontakta supportteamet pa support [at]
bidrik.com.

HUR KAN E-POSTABONNENTER HOS BIDRIK ANDRA ELLER TA
BORT SINA PERSONUPPGIFTER FRAN BIDRIK?

Som e-postabonnent hos Bidrik kan du andra dina personuppgifter pa abonnentlistan genom att klicka pa
lanken "update subscription preferences” i ett meddelande vi har skickat dig via MailChimp.

Du kan ocksa avregistrera dig fran en lista genom att klicka pa lanken langst ner i meddelandet. En sadan
begdran om att avregistrera sig fran en lista kommer endast att galla den specifika listan. Om du vill bli
avlagsnad fran alla listor omedelbart, vanligen svara pa nagot av meddelandena och skriv att du vill bli
borttagen fran alla Bidrik:s e-postlistor.

HUR VI TILLAMPAR GDPR | OFFERTHANTERINGEN

Som databehandlare kan du behandla personuppgifter fér EU-medborgare som har beviljat dig tillatelse att
behandla deras uppgifter genom att underrattat dem att du kommer skicka en offert eller avtal. Du ar skyldig
att omedelbart sluta kontakta personer som uttryckt sin énskan att inte kontaktas igen.

Om en person krdver att deras uppgifter tas bort fran dina kontaktlistor, dr du skyldig att ta bort dem (i enlighet
med "ratten att bli glomd"). Du bdr endast bearbeta de personuppgifter som ar nddvandiga i férhallande till de
syften for vilka du behandlar dem.

Det betyder att du bor ta bort alla personuppgifter som inte ar relevanta for din offert eller avtal fran din
kontaktbas, eller kunna motivera varfor specifika typer av data ar ndédvandiga for det mal du forsoker
astadkomma.

RIKTIGHET

Som Bidrik-anvandare eller e-postabonnent har du ratt att géra andringar i de av dina personuppgifter som
behandlas av Bidrik. Var Sekretesspolicy anger hur du kan begadra andringarna eller var du kan redigera dina
data sjalv.

Som dataadministrator maste du se till att all data du bearbetar dr aktuell. Personuppgifter som ar felaktiga
eller foraldrade bor raderas eller andras omedelbart.
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LAGRINGSBEGRANSNING

Bidrik behaller inte anvandares personuppgifter langre an vad som dr nédvandigt for de andamal for vilka
personuppgifterna behandlas. Samtidigt kan varje datadgare begdra en exakt tidsgrans for deras
databehandling.

Som dataadministrator maste du se till att du inte behaller personuppgifter langre an vad som ar nodvandigt
med hansyn till de andamal som personuppgifterna behandlas for.

INTEGRITET OCH KONFIDENTIALITET

Som dataprocessor behandlar Bidrik sina anvandares personuppgifter pa ett satt som sakerstaller lamplig
sakerhet for personuppgifterna. Som dataadministrator ar du skyldig att ansvara for sakerheten for de
personuppgifter du behandlar. Du bor aldrig dela med dig av de personuppgifter du behandlar till tredje part
om du inte har ett tydligt samtycke fran dina kunder att gora det.



